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1. Objetivo general

Garantizar, por parte de las empresas que integran el “Grupo Banacol” el adecuado manejo de tratamiento de
datos de los empleados, clientes, proveedores, productores, socios, prestadores de servicios, cooperantes y
comunidades beneficiarias de programas de beneficencia, entre otros. Asi como los derechos que le asisten a

los titulares de la informacion.

2. Alcance

El alcance de esta politica involucra a todas las empresas vinculadas que hacen parte de Banacol, en adelante
“Grupo Banacol’, las cuales recolectan, procesan, actualizan, consultan, almacenan, trasfieren y reportan datos
personales de los empleados, clientes, proveedores, productores, socios, prestadores de servicios, entre otros;
dentro de la operacidn normal de sus actividades o funciones. El alcance involucra a las siguientes compaiiias,

las cuales hacen parte del Grupo Banacol, asi:

Razén social NIT
C. |. Banacol S.A. 890.926.766-7
Sanidad Vegetal S.A.S. 890.942.224-4
Agricola el Retiro S.A. 800.059.030-8
Expoban S.A. 860.070.512-9
Agricola el Carmen S.A. 890.940.677-8

Riocedro S.A. 800.073.566-1
El Convite S.A. 800.073.563-1
Centurion S.A. 800.073.573-3
Banalogistic S.A. 890.926.162-9

Compafiia Frutera de Sevilla LLC

860.008.820-1

Fundacion Social Banacol Corbanacol

800.023.087-1
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3. Definiciones

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales.

Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato, generado por el Responsable,
que es puesto a disposicion del Titular para el Tratamiento de sus datos personales, el cual comunica al titular
la informacién relativa a la existencia de las politicas de tratamiento de informacién que le sean aplicables, la
forma de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos personales.
Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucién Politica y aquel
que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio, a su calidad de comerciante o de servidor publico y aquellos que puedan
obtenerse sin reserva alguna.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas o0 a la
sociedad en general.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con

otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.
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Finalidad: El tratamiento debe obedecer a una finalidad determinada, especifica y legitima, de acuerdo con la
constitucion y la ley, la cual debe ser informada al titular.

Habeas Data y Proteccion de Dato Personal: Derecho constitucional fundamental regulado en el articulo 15
de la Constitucion Politica de Colombia de 1991, el cual sefiala que “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
los bancos de datos y en archivos de entidades publicas y privadas. En la recoleccidn, tratamiento y circulacion
de datos se respetaran la libertad y demas garantias consagradas en la Constitucion”. El Habeas Data y la
Proteccién del Dato Personal, son Derechos Fundamentales de caracter inalienable e irrenunciable de toda
persona y como tal debe respetéarsele, tutelandose la libertad, el derecho a la autodeterminacion, a la honray a
la intimidad.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez
es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera de
Colombia cuando tenga objeto la realizacion de un tratamiento por el Encargado por cuenta del Responsable.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.

Tratamiento de datos en el ambito personal o doméstico: Cualquier operacion sobre datos personales o
domésticos, actividades que se desarrollan en el marco de la vida privada o familiar de los individuos, es decir,

que no tengan fines de divulgacion, circulacién o utilizacién comercial.

Las definiciones incluidas en esta politica fueron tomadas de la normatividad vigente en Colombia que regula la

proteccién de datos personales.
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4. Normatividad.

La normatividad que regula el tratamiento y circulaciéon de datos personales son:

NN N N N N N N N

5. Politica

La presente politica se expide en cumplimiento de la Constitucion Nacional, la Ley 1581 de 2012, Decreto
Reglamentario 1377 de 2013, 886 de 2014, y demas normas que apliquen en la materia. A continuacion, se
describe la politica aprobada por el Grupo Banacol relacionada con el tratamiento de los datos personales y
aviso de privacidad los cuales han sido recolectados con ocasion de su relacion contractual con clientes,
proveedores, productores, empleados, socios, contratistas, cooperantes, o aquellos recolectados en el
desarrollo de programas de beneficencia, y todas aquellas personas con las cuales se tiene o ha tenido alguna

relacion de caracter comercial o laboral, con el fin de obtener una informacion veraz, pertinente, completa,

actualizada y exacta del titular.

Constitucion Politica, articulo 15y 20,

Ley 1266 de 2008 Estatutaria,

Ley 1581 de 2012 Estatutaria,

Decretos 1377 de 2013 y 886 de 2014, Circular 02 de noviembre 2015,
Resolucion 76434 de 2012,

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,

Sentencias C — 1011 de 2008, y C — 748 del 2011, de la Corte Constitucional,

Ley 1098 de 2006 o cddigo de infancia y adolescencia,

Convenio Interadministrativo de Colaboracion 064/15 en concordancia con Decreto 1364 de 2012.
Ley 1306 de 2009.
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El registro de datos personales entre clientes, proveedores, productores, empleados y todas aquellas personas
con las cuales se tiene o se ha tenido alguna relacion de caracter comercial o laboral y el Grupo Banacol, se
denominara la Base de Datos y se utilizara para el desarrollo de la actividad comercial o laboral respectivamente.

5.1. Identificacion del responsable del tratamiento de datos.

Para todos los casos el responsable es la persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos. Para el caso en concreto se
relacionaran asi: C.l. Banacol S.A. Sanidad Vegetal S.A.S., Agricola el Retiro S.A., Agricola el Carmen S.A.,
Exportadora de Banano S.A., Riocedro S.A., El Convite S.A., Centurién S.A., Banalogistic S.A., Compafia
Frutera de Sevilla LLC., Fundacién Social Banacol Corbanacol, empresas domiciliadas en el municipio de

Envigado — Antioquia, su sede principal esta ubicada en la calle 26 Sur No. 48-12, sitio Web: www.banacol.com,

y correo electronico protecciondatospersonales@banacol.com.co, teléfono (4) 3396262.

52.  Area responsable del tratamiento de datos personales, implementacion y seguimiento de la

politica de tratamientos de datos personales.

El Oficial de Proteccion de Datos Personales del Grupo Banacol tiene a su cargo la labor de desarrollar,
implementar, capacitar y hacerle el respectivo seguimiento a dicha politica. Por tal motivo, todos los
colaboradores que realizan el Tratamiento de Datos Personales en las diferentes areas del Grupo Banacol,
estan obligados a reportar dichas Bases de Datos al Oficial de Proteccion de Datos Personales y a dar traslado
a ésta de manera inmediata, de todas las peticiones, quejas o reclamos que reciban por parte de los Titulares

de Datos Personales.

El Oficial de Proteccion de Datos Personales también ha sido designada por el Grupo Banacol como responsable
de la atencion de peticiones, consultas, quejas y reclamos ante la cual, el Titular de la informacion, podré ejercer

sus derechos a: conocer, actualizar, rectificar y suprimir el dato, asi como a revocar la autorizacion.
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5.3.  Descripcion del tratamiento de datos personales

El Grupo Banacol, actua en calidad de Responsable del Tratamiento de Datos Personales para el adecuado
desarrollo de sus actividades comerciales o juridicas, asi como para el fortalecimiento de sus relaciones con
terceros, recolecta, almacena, usa, circula y suprime Datos Personales correspondientes a personas naturales
y juridicas con quienes tiene o ha tenido relacion, tales como; empleados, accionistas, clientes, proveedores,

productores, acreedores, socios, deudores, contratistas y cooperantes, entre otros

5.4. Finalidad
Los datos personales que sean suministrados al Grupo Banacol podran ser procesados, recolectados,
almacenados, usados, circulados, suprimidos, compartidos, actualizados, transferidos y transmitidos a paises
que garanticen los niveles adecuados para la proteccién de datos. Lo anterior, de acuerdo con los términos y
condiciones segun sean aplicables y respetando las politicas de privacidad contempladas en la Ley. Esta
informacidn sera utilizada por el Grupo Banacol para facilitar la prestacion de sus servicios y de acuerdo a su
objeto social, asi como para fines laborales, administrativos, contables, fiscales, comerciales, de publicidad, y

con el objetivo de contactar a los titulares de los mismos.

El Tratamiento de datos personales debe obedecer a una finalidad legitima, acorde con la Constitucion y la ley,
la cual debe ser informada de manera concreta, precisa y previa al titular para que éste exprese su

consentimiento.

Coherente con lo anterior, los datos personales seran utilizados para las siguientes finalidades:

v Para el envio de informacion a sus empleados, clientes, proveedores, productores, accionistas,
contratistas, cooperantes, comunidades beneficiarias de programas de beneficencia y en general a
todas aquellas personas y/o empresas con quien el Grupo Banacol pudiese tener una relaciéon comercial

0 juridica;
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Para administrar y gestionar pagos de némina, afiliaciones a entidades del sistema general de seguridad
social, actividades de bienestar y salud ocupacional. Asi mismo, administrar y operar, directamente o
por conducto de terceros, los procesos de seleccion y vinculacion o contratacion de personal, incluyendo
la evaluacion y calificacidn de los participantes, la verificacion de referencias laborales y personales, y
|la realizacion de estudios de seguridad y registro de las huellas dactilares en los casos que se requieran;
Establecer relaciones contractuales con clientes, proveedores y contratistas que permitan la adquisicion
de los bienes y servicios que el Grupo Banacol requieran para el normal funcionamiento de sus
negocios;

Para la determinacion de obligaciones pendientes, la consulta de informacion financiera e historia
crediticia y el reporte a centrales de informacion de obligaciones incumplidas, respecto de sus deudores;
Para la atencién de requerimientos por entidades publicas o administrativos en ejercicio de sus
funciones legales y por orden judicial;

Para respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los titulares y
transmitir los Datos Personales a organismos de control y demas autoridades que en virtud de la ley

aplicable deban recibir los Datos Personales;

Para el fortalecimiento de las relaciones con sus proveedores, productores y clientes, mediante el envio
de informacién relevante y de interés;
Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasion

del desarrollo del mismo;

Para eventualmente contactar, via correo electrnico, o por cualquier otro medio, a personas naturales
con quienes el Grupo Banacol tiene o ha tenido relacion, tales como, empleados, exempleados y
familiares de éstos, accionistas, clientes, proveedores, productores, acreedores y deudores;

Para la interaccion con sus clientes, proveedores, empleados, exempleados, contratistas, cooperantes,
y comunidades beneficiarias de programas de beneficencia; para la verificacion del cumplimiento de
sus obligaciones legales y para la invitacion a eventos organizados o patrocinados por el Grupo Banacol;
Registrar a los clientes, proveedores y contratistas en los sistemas del Grupo Banacol y procesar sus

pagos;
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5.5.

Para actividades de mercadeo, comunicacion, estadisticas, de investigacion y demas propdsitos
comerciales que no contravengan la legislacion vigente en Colombia;

Transferir la informacion recolectada a distintas areas del Grupo Banacol en Colombia y en el exterior
cuando ello sea necesario para el desarrollo de sus operaciones y gestion de némina (recaudo de
cartera y cobros administrativo, tesoreria, contabilidad);

El control y la prevencion del fraude;

La prevencion y control del lavado de activos y financiacidn del terrorismo;

Para controlar el acceso a las oficinas del Grupo Banacol y establecer medidas de seguridad, incluyendo

el establecimiento de zonas video-vigiladas;

Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean necesarias para

desarrollar el objeto social del Grupo Banacol.

Obligaciones del responsable de los datos personales.

Informar de manera completa e integral a los clientes, proveedores, productores, empleados y todas
aquellas personas con las cuales se tiene o se ha tenido alguna relacion de caracter comercial o laboral,
la presente Politica de Tratamiento de Datos Personales el Grupo Banacol, tendiente a cumplir con la
Ley y garantizar los derechos de las partes;

Conservar la informacion reportada en la Base de Datos, con las debidas actualizaciones, durante la
vigencia de la relacién contractual;

Informar a los titulares de los derechos acerca de la transferencia y transmision de la informacion de las
Bases de Datos a terceros debidamente autorizados, cumpliendo con estandares iguales o superiores
de proteccidn juridica a los determinados por la Ley o indicados por la Superintendencia de Industria y
Comercio;

Enviar via correo electrénico o en medio fisico: i) Actualizaciones de productos, ii) Informacién o
anuncios de relevancia para la empresa, iii) Invitaciones a eventos propios o de terceros, iv)

Comunicaciones en general, v) Ofertas, contratos; entre otros.
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El Grupo Banacol podra gestionar la recoleccion, tratamiento, administracion y actualizacidn de las
Bases de Datos a través de terceros, quienes en todo caso deberan seguir la actual politica, para lo cual
se firmara un acuerdo de confidencialidad el cual garantizaré la seguridad y buen manejo de la totalidad

de la informacion.

Derechos del titular.

Las personas naturales, cuyos Datos Personales sean objeto de Tratamiento por parte del Grupo Banacol,

tendra los derechos previstos en la Constitucion Politica de Colombia, la Ley 1581 de 2012 y sus decretos

reglamentarios, y en especial:

v

Conocer los Datos Personales sobre los cuales el Grupo Banacol esta realizando el Tratamiento. De
igual manera, el titular puede solicitar en cualquier momento, que sus datos sean actualizados o
rectificados;

Solicitar prueba de la autorizacién que fue otorgada al Grupo Banacol para el Tratamiento de sus Datos
Personales;

Ser informado por el Grupo Banacol, previa solicitud, del uso que se esta dando a sus Datos Personales;
Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la Ley de Proteccidn de Datos Personales;

Solicitar al Grupo Banacol la supresion de sus Datos Personales y/o revocar la autorizacién otorgada
para el Tratamiento de los mismos de acuerdo con los procedimientos establecidos en la Politica de
Proteccion de Datos Personales del Grupo Banacol. Es importante tener en cuenta que la solicitud de
supresion de la informacién y la revocatoria de la autorizacién no procederan cuando el Titular de la
informacidn tenga un deber legal o contractual de permanecer en la Base de Datos y/o archivos, ni
mientras se encuentre vigente la relacion entre el titular y el Grupo Banacol, en virtud de la cual fueron
recolectados sus datos;

Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento;

Abstenerse de responder preguntas sobre datos sensibles. Tendran caracter facultativo las respuestas
que versen sobre nifios, nifias y adolescentes y aquellas relacionadas con datos de salud.
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5.7.  Obligaciones de los responsables de la proteccion de los datos personales.

El Grupo Banacol dara un tratamiento a la informacidn, que en todo caso estaré limitado a los objetivos para los
cuales fue entregada, comprometiéndose a darle un correcto tratamiento a los datos desde su recoleccién,
almacenamiento, uso y disposicion final del mismo; evitando el acceso no autorizado a terceros que permita
conocer, vulnerar, modificar, divulgar y/o destruir la informacion que reposa en las bases de datos del Grupo
Banacol; quien ademas, garantizard que los protocolos de seguridad cumplan con las medidas de control

necesarias para minimizar la pérdida, abuso o cambios en la informacion.

5.8.  Atencion para la recepcion y respuesta de peticiones, consultas y reclamos (PCR) de los

titulares de los datos personales.

a) Eltitular de la informacion tiene el derecho a presentar Peticiones, Consultas y Reclamos, en adelante
PCR, de forma escrita, la cual contendra la siguiente informacion: (i) Ser dirigida al Grupo Banacol; (ii)
Tener descrito los siguientes datos: nombre, identificacion, direccion, numero de contacto y correo
electronico del Titular; (iii) Los documentos con los cuales pretenda sustentar su PCR; y, (iv) Los hechos
claramente determinados en los que se funda la solicitud.

b) Para Reclamos: El Grupo Banacol respondera dentro de los quince (15) dias habiles contados a partir
del dia siguiente a la fecha del recibo de la PCR. En el evento en que el Grupo Banacol no pueda
responder la PCR dentro de dicho plazo, se debera informar tal hecho al peticionario, expresando los
motivos de la demora y sefialando expresamente la fecha en que se resolvera o dara la respuesta, que

en todo caso no podré superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

c¢) Para Consultas: EI Grupo Banacol respondera dentro de los diez (10) dias habiles a partir de la fecha
del recibo de la PCR. En el evento en que el Grupo Banacol no pueda responder la PCR dentro de dicho

plazo, se debera informar tal hecho al peticionario, expresando los motivos de la demora y sefialando
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f)

expresamente la fecha en que se atendera su consulta, que en todo caso no podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

Peticion de actualizacion y/o rectificacion: El Grupo Banacol rectificara y actualizara, a solicitud del
titular, la informacién de éste que resulte serincompleta o inexacta, de conformidad con el procedimiento

y los términos antes sefialados, para lo cual se tendré en cuenta:

v E titular debera allegar la solicitud al correo electronico

protecciondatospersonales@grupobanacol.com.co, 0 en medio fisico dirigido al Oficial de

Proteccion de Datos Personales indicando la actualizacion y/o rectificacion a realizar y aportaré la
documentacion que sustente su peticion;

v’ El Grupo Banacol podra habilitar mecanismos que le faciliten el ejercicio de este derecho al titular,
siempre y cuando éstos lo beneficien. En consecuencia, se podran habilitar medios electronicos u
otros que considere pertinentes, los cuales seran informados en el aviso de privacidad y se pondran
a disposicidn de los interesados en la pagina web.

Peticion de supresion de datos: El titular de los datos personales tiene el derecho de solicitar al Grupo
Banacol su supresion (eliminacién) en cualquiera de los siguientes eventos:

v Considere que los mismos no estan siendo tratados conforme a los principios, deberes y

obligaciones previstas en la normatividad vigente;

v Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados;
Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron solicitados.
Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por el Grupo
Banacol. Sin embargo, este derecho del titular no es absoluto y en consecuencia el Grupo Banacol
podra negar el ejercicio del mismo cuando: i) El titular tenga un deber legal o contractual de permanecer
en la base de datos; ii) La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la actualizacion de
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sanciones administrativas. iii) Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular, para realizar una accion en funcion del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular. iv) El titular acepta que las decisiones adoptadas por el
Grupo Banacol, dentro del tramite de una PCR, se realizara por parte del area responsable mediante
correo electrénico. v) El titular que haya presentado PCR podra consultar y obtener informacién precisa

sobre el tramite en horas y dias laborales en la Republica de Colombia.

5.9. Datos de menores

El Grupo Banacol, dentro de su objeto social no realiza actividades donde se requiera el tratamiento de datos
personales de menores de edad. No obstante, en caso de que por cualquier motivo se llegue a requerir se tendra
en cuenta el interés prevalente del menor. De ninguna manera se realizara sin contar previamente con la

autorizacion por parte de sus representantes legales.

5.10. Cumplimiento de la politica

La Auditoria Interna, dentro de sus planes y programas de control, evaluara como minimo una vez al afio la
efectividad y cumplimiento en la implementacion del manual de cumplimiento, con el objetivo de identificar fallas
0 debilidades y hacer las respectivas recomendaciones, este informe sera enviado al Oficial de Proteccion de
Datos Personales. Los controles a los que se hacer referencia en este numeral, deberén quedar descritos en el

Manual de Cumplimiento, el cual debera estar listo, a mas tardar a los 3 meses de haberse publicado la politica.

5.11. Cambios sustanciales contemplados en la politica

Cualquier cambio sustancial, actualizacion, supresion o rectificacion contemplado en la presente politica sera

informado antes de su implementacion a los Titulares de los Datos Personales a través de la pagina web de

Banacol en la seccién de noticias, y al interior del Grupo a través de la Intranet, para informar a través del mismo
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el cambio realizado a los intermediarios, proveedores y terceros que correspondan. Adicionalmente, se podra
utilizar cualquier medio que permita informar de manera eficiente dicho cambio.
El Grupo Banacol se reserva el derecho de modificar la politica de Proteccidn de Datos Personales en cualquier

momento.

5.12. Publicacion de la politica

La presente politica se encontrara publicada para la consulta de quien la requiera en la pagina web de Banacol,
en la seccién de Condzcanos - Politicas, bajo el link Politica de Tratamiento de Datos. Adicionalmente, para
consulta interna de los empelados se encontrara publicada en la Intranet del Grupo Banacol, en la seccion de

Nuestra Corporacion, informacion uso general, link politicas, Gobierno Corporativo.

5.13. Periodo de vigencia de la base de datos.

Por regla general, el tratamiento de los datos tendra un periodo de vigencia igual al establecido para la relacion
contractual o mientras se encuentre en vigencia las Bases de Datos que hayan sido reportadas a la
Superintendencia de Industria y Comercio.

La presente Politica de Tratamiento de la Informacion y Aviso de Privacidad entra en vigencia a partir
del 2 de mayo de 2017, y podra ser modificada o actualizada por el Grupo Banacol en cumplimiento de

la Ley.
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